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EDITORIAL IPv6
FORUM COLOMBIA

Al ser “IPv6 una necesidad técni-
ca global, un imperativo juridico y
una estrategia de continuidad de
negocio” contundente y eficaz, se
hace necesaria una reglamentacion
que se ajuste a lo que trae consigo
la adopcién del nuevo protocolo,
no solo en el ambito de lo positi-
vo, destacando la seguridad de los
entornos IPv6, interconectividad,
minimizacion de riesgos, mejora en
la productividad e innovacién sino,
los retos, los trances y las deter-
minaciones que se deben tener en
cuenta para que los actores invo-
lucrados entiendan la importancia
de asumir este compromiso con
responsabilidad, disponiendo de
todo su capital humano y tecno-
l6gico para lograr un proceso idé-
neo y que evidencie la apropiacion
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de la nueva tecnologia generando
valor significativo a las companias.

En este contexto, contar con linea-
mientos claros y orientadores en
todas las areas que afectan el pro-
tocolo en su version 6, se convierten
en la base para que desde la planea-
cion se genere un despliegue ade-
cuado, para esto, es fundamental
que los entes reguladores definan
reglas, principios y conceptos sobre
la aplicacion de IPv6, que detallen
condiciones y que ademas, especi-
fiquen a través de circulares, guias,
normas, cartillas o cualquier otro
material comunicativo, los procedi-
mientos para el correcto despliegue
de la infraestructura tecnoldgica
en Colombia y el resto del mundo.

www.ipveforumcolombia.net
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En cuanto a esto, el MINTIC ha ahon-
dado en esfuerzos importantes con
instrumentos de apoyo y normas
con tiempos delimitados que obli-
gan a las entidades publicas a cum-
plir con ciertos criterios de adopcion,
pero es necesario que las entidades
CRC, SIC y la Superfinanciera entre
otras, asuman una responsabilidad
mas directa con sus administrados
y establezcan sinergias para en-
caminarse hacia un mismo fin, el
cual se espera alentador y exitoso.

Lo anterior se evidencia en los da-
tos de adopcion en Colombia al

L

mes de febrero, representado en el
4.3% cifra muy por debajo de otros
paises en Latinoamérica y apenas
superando algunos pocos paises
como Chile, Paraguay y Venezuela,
lo que simboliza aun el déficit del
proceso a nivel nacional, a pesar
de que a 31 de diciembre de 2019
las entidades del sector publico de
orden nacional debian haber cum-
plido con la transicion bajo ciertos
criterios en diferentes documen-
tos que seran expuestos durante
el boletin en su segunda edicion.

IPv6 pTataforma para las nuevas tecnologias
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CAPITULO 1. REGLAMENTACION
Y NORMATIVA IPv6

Lineamientos mundiales en torno a IPv6

La Unién Internacional de Teleco-
municaciones UIT de las Naciones
Unidas es el ente regulador mundial
que desarrolla estandares y politi-
cas que facilitan la interconexion de
infraestructuras de diferentes me-
canismos de comunicacion, entre
ellas, la conexién de la nueva Inter-
net IPv6, con apoyo de 189 Estados
miembros y mas de 500 organizacio-
nes y companias del sector privado.

El agotamiento de IPv4, la llegada
de nuevas tecnologias y la masifica-
cion de Internet son causales de la
aceleracion de implementacion del
protocolo version 6. Consecuente-
mente, la Resolucion 64 expedida
por la UIT, denominada “Asignacion
de direcciones IP y medidas enca-

minadas a facilitar la transicion a
IPv6 y su implantacion”, se enfoca
en las oportunidades para afron-
tar las problematicas inherentes de
quienes no se adaptan a los cam-
bios de la web e inician un proce-
so de transicion pronta; tal es asi,
que en 2019, dan parte de alerta
para acelerar la puesta en marcha
de politicas internacionales que
apunten a tacticas aceleradas vy
contundentes para lograr un impac-
to efectivo en la adopcion de IPv6.

Adicionalmente, enlaasamblea pro-
puesta por la misma organizacion, la
cual se realizara a finales del presen-
te ano, se esperan abordar puntos
esenciales que trae consigo el nue-
vo protocolo de Internety las direc-
trices que se deben adoptar como:

www.ipveforumcolombia.net
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. Reconocimiento del agota-
miento de direccion IPv4, obligan-
do a acelerar la migracion a IPv6.

. DistinciéondelaUITcomoorga-
nismo vital para el desarrollo de acti-
vidades que potencializan las capa-

cidades humanas en materia de IPv6.

. Intensificar el intercambio de
informacion asociada con la adop-
ciondelPv6,conelpropdsitodecrear
oportunidades de colaboracion y
mejora de las calificaciones técnicas.

Por su parte la Internet Society
(ISOC), encargada del desarrollo
mundial de la Internet, asi como
del financiamiento, apoyo juridi-
co y fiscal al grupo de trabajado-
res de ingenieria de Internet (IETF),
expuso en su informe de politica
publica del 19 de abril 2016, con-
sideraciones importantes para la
adopcion del protocolo como:

. Capacidad de direcciona-
miento directo: facilita el desarrollo
potencial de dispositivos con direc-
cionamiento Unico global, concebi-
dos por la implementacion de equi-
pos paralainternetdelas cosas (loT).

. Costo y complejidad: Se
prevé un aumento de costos y me-
canismo complejos de implemen-
tacion al IPv4 con respecto a IPv6.

COUNCIL
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. Soporte predeterminado
de IPv6: Esta actividad de ayu-
da estimulara la adopciéon de IPv6,
fomentando una correcta confi-
guracion en computadoras, dis-
positivos moviles y software.

. Crecimiento econémico
e innovacion: Las infraestructu-
ras nacionales que utilicen IPv6
estan mejor equipadas para apo-
yar las oportunidades econdmi-
cas y la innovacion en areas ta-
les como Internet de las cosas
(IOT), redes inteligentes, infraes-
tructura y edificios inteligentes.

Hoy en dia estos, son algunos de
los pilares para la creacion y ac-
tualizacion de RFCs e investiga-
ciones que permitan valorar e
impulsar nuevas tecnologias cen-
tralizadas a IPv6 como estan-
dar para las conexiones TCP/IP.

Por ultimo, la Organizacién para la
Cooperacién y el Desarrollo Eco-
nomico (OCDE) Compuesta por 31
democracias y economias de mer-
cado que laboran en desafios eco-
ndmicos, sociales y de gobernanza
relacionados con la globalizacion,
asi como, el aprovechamiento de
oportunidades, como la adopcion
de IPv6 en el mundo; exalta en su
pagina web, que los gobiernos y las
empresas deben trabajar juntas de
manera mas efectiva y urgente para
satisfacer la creciente demanda de

www.ipveforumcolombia.net
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direcciones de Internet y asegurar
el futuro de la economia digital, en
consonancia, pone a disposicion
folletos y guias informativas que
orienten a lectores e interesados
sobre cobmo llevar a cabo el proceso:

. Consideraciones econo-
micas en la gestion de IPv4 y
en la implementacion de IPv6.

7

. IPv6 y el futuro de la eco-
nomia de Internet desde una
perspectiva de politica publica.

Mediante estas pautas, resal-
tan a la Internet como platafor-
ma de innovacién y conocimien-
to que requiere necesariamente
de la adopcion de IPv6 para lo-
grar mediante la escalabilidad y
la interoperabilidad, competitivi-
dad econdmica a nivel mundial.

Disposiciones en Latinoamérica que orientan el avance a IPv6

En el caso de Latinoamérica, la Co-
mision Interamericana de Teleco-
municaciones (CITEL) es la entidad
encargada de generar politicas y
promocionar el desarrollo de las
Telecomunicaciones, donde parti-
cipan 35 Estados miembros y 200
asociados. La cita mas reciente data
de junio del 2019, dénde se reali-
z6 la reunion del Comité Consulti-
vo Permanente | (CCP.l) encargado
del area TIC, abarcando los linea-
mientos, consideraciones y reco-
nocimientos de la adopcion de
IPv6 en el continente americano,
algunos puntos exaltados fueron:

. El agotamiento de IPv4 res-
tringe la posibilidad de asignaciéon
de direcciones IP, fundamentales
para el crecimiento y desarrollo
de Internet, ademas de la implan-

tacion de soluciones del Inter-
net de las cosas (loT), en donde
se requiere de mayores recur-
sos de numeracion, siendo IPv6
una de las soluciones para tal fin.

. Los dispositivos que utilicen
Internet sin soporte del protocolo
IPv6, impactaran negativamente en
el desplieguey enlos beneficios que
ello pueda habilitar, no solo a corto
sino a mediano y largo plazo, dada
la vida util media de los dispositivos.

En consideracion, CITEL invitdo a
los Estados, paises y gobiernos
a establecer a organismos y/o
agencias que generen concien-
cia sobre la transicibn y monito-
reen el grado de adopcion de este
en tecnologias y arquitecturas.
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Normas y acciones en nuestro pais para la transicion a IPv6

Partiendo de las metodologias del
gobierno colombiano, basadas en la
transformacion tecnoldgica, se de-
termina un enfoque estratégico de
la infraestructura de las comunica-
ciones que establece lineamientos
sobre el uso y las habilidades TIC en
general (Tecnologia de Informacién
y Comunicacién), para lo cual sur-
gen expectativas que parten des-
de el Ministerio de Tecnologias de
la Informacion y las Comunicacio-
nes (MinTIC), como ente regulador
encargado de disefar, adoptar y
promover las politicas, planes, pro-
gramas y proyectos del sector tec-
nologia, por esta razon, su mision ha
encaminado en generar mecanis-
mos, lineamientos y orientaciones,
enfocadas en la adopcion del pro-
tocolo de Internet versién 6 (IPv6).

Es asi como, el MINTIC, adelanté
entre el 2010 y el 2019 diferentes

acciones e instrumentos como es-
tudios, planes de promocion y di-
vulgacioén, politicas, proyectos nor-
mativos, documento Conpes, guias
de referencia para la planeacion,
guia de compras y resolucion de
indicadores, entre otros, que sir-
vieron de cimiento para entender
la dimension de este reto e iniciar
la ruta hacia la transicion en el pais.

En el 2011, el pais contd con la Cir-
cular 002 del 6 de junio del 2011
(Mintic, 2011), la cual refiere y pro-
mociona la adopcion de IPv6 en Co-
lombia , describiendo la necesidad
de las entidades de administracion
publica, ramas y organizaciones del
Estado y el sector TIC, de que inclu-
yan en sus administraciones, un plan
de transicion para la adopcion de
IPv6 en coexistencia con ipv4, pro-
gramado para 3 afnos a partir de la
publicacion de la misma, que garan-

www.ipveforumcolombia.net
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tice una transicion sequra y sin trau-
matismos para la entidad , sus be-
neficiarios, usuarios y administrados.

Es pertinente indicar que se avan-
z0 con una politica transversal y
coherente reflejada en la introduc-
cion de disposiciones frente a IPv6
en los manuales de gobierno en li-
nea GEL 3.0 y 3.1 con indicadores
y plazos proyectados entre el 2011
al 2017, sumado con el decreto
2482 de 2012 expedido por el De-
partamento de la Funcion Publica
que abordo IPv6 como uno de los
4 elementos de la Gestion de TI.

Mas adelante en 2014, el MINTIC
expide la Guia de Transicion de IPv4
IPv6 para Colombia hoy en version
de 2017 (Mintic, 2017) que presenta
los “lineamientos técnicos que se re-
quleren tener en cuenta para sequir
el proceso de transicion de IPv4 a
IPv6, en cuanto a su aplicacion para
todo el ciclo de desarrollo por fases
que requiere el nuevo protocolo, en
un ambiente controlado y seguro
que permita consolidar una adop-
cién del protocolo IPv6 con éxito en
el pais”; en conjunto con la Guia de
aseguramiento de IPv6 hoy en ver-
sion (Mintic, 2017) que describe los
lineamientos y politicas que se de-
ben tener en cuenta para la seguri-
dad del protocolo IPv6, en las distin-
tas infraestructuras de Tecnologias
de la Informacion y las Comunica-
ciones de las Entidades del Estado.

9

Acorde con lo anterior y comple-
mentariamente, el MINTIC, estable-
cio la resolucion 2710 del afio 2017
(MINTIC, 2017) que expone la “for-
mulacion de medidas para la adop-
cion del protocolo IPv6; establecien-
do medidas para los proveedores de
redes y servicios de Telecomunica-
ciones que cursan el trdfico y que
ofrecen conectividad y servicios en
IPv6 a las entidades”. establecien-
do en dicho documento, los plazos
de la adopcion donde se describe
que “Las entidades estatales de ca-
racter nacional, deberan culminar
el proceso de transicion a protocolo
IPv6 en convivencia con el protocolo
IPv4 a mas tardar el 31 de diciem-
bre de 2019. Por su parte, las enti-
dades territoriales deberan finalizar
dichos procesos a mas tardar el 31
de diciembre del ano 2020, acorde
al plan de diagnéstico formulado
por cada entidad”. (MINTIC, 2017)

Lo expuesto anteriormente, va en
consonancia con la relevancia en
el uso de las tecnologias de la In-
formacion y las comunicaciones las
cuales son un mecanismo esencial
y de soporte para los servicios dis-
ponibles por las entidades publi-
cas; es asi, la politica de Gobierno
Digital avala la aplicacion de tec-
nologia en el analisis de procesos
internos de gobierno y relaciona-
miento de productos y servicios
del Estado colombiano y que pre-
tende consolidar habilidades como:

www.ipv6forumcolombia.net
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. Competitividad: imple-
mentacion de politicas y recursos
efectivos de alta calidad que pro-
mueven el uso de medios digitales.

. Proactividad:  ciudadanos
y entidades que anticipan, miti-
gan riesgos y diseflan mecanis-
mos de solucion de problemas
con el uso de medios digitales.

. Innovacion: promocion,
identificacionyresoluciondeproble-
maticas de diferentes actores para
la generacion de valor publico usan-
do medios digitales innovadores.

Todas estas iniciativasy politicas for-

talecen la estrategia de transforma-
cion digital del gobierno colombia-

Fueron

mas de
con
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no, considerado como mecanismo
necesario para alcanzar la competi-
tividad nacional e internacional re-
querida, para afrontar los desafios
que traen consigo el nuevo des-
pliegue tecnoldgico IoT, 5G, 1A, 4R,
Ciudades Inteligentes, entre otras.

Sin embargo, las cifras de desplie-
gue de IPv6 no acompanan estos
grandes esfuerzos lo que refleja la
necesidad que otras entidades del
estado jueguen su rol fundamen-
tal entre ellas la CRC, SIC y Super-
financiera; al igual que, es funda-
mental establecer sinergias para
escuchar y trabajar de la mano
con otros actores del sector TIC.

personas que
participaron de la

focalizados al sector

publico, académico, sector productivo elSPs.
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CAPITULO 2: ESTADISTICAS

OBSERVATORIO IPv6
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Una nueva era de Internet, un nuevo mundo IPv6

En la actualidad IPv6 es uno de los
temas de mayor interés y relevancia
en las comunidades TIC (Tecnolo-
gia de la Informacion y las Comu-
nicaciones) por ser innovador y ne-
cesario para la implementacién de
nuevas tecnologias, se destaca no
solo por disponer de 340 sextillones
de direcciones, sino también por
las ventajas en términos de estabi-
lidad, flexibilidad y simplicidad que
ofrece y, por tanto, exige conocer
los patrones de comunicacion IP,
de adopcion y de uso relacionados.

En primer lugar, respecto a los pa-
trones de comunicaciéon IP, el tra-
fico es una de las variables que
monitorean los proveedores de
servicios de red ISP (Proveedor de
servicios de Internet) relacionada
con los sistemas autonomos, sien-
do este ultimo un grupo de redes
de direcciones IP gestionadas por
uno o mas operadores de red que
poseen una clara y Unica politica
de ruteo. En la actualidad, Internet
es una red compuesta por niveles
de sistemas autonomos, la ma-
yoria de ellos representan la red
de diferentes organizaciones, ins-
tituciones o incluso proveedores
de servicios. Es importante saber,
que cada sistema auténomo po-
see un numero que lo identifica y

su representacion textual esta de-
finida bajo la RFC 5396 en la IETF.

NOTA: SegunlaRFC5396, “La repre-
sentacion textual del numero de sis-
temas auténomos esta definida con
unvalordecimal, usada en documen-
tos, sistemas e interfases de usurario”.

Los puntos neutros (IXP) cumplen
la funcion de intercambiar trafi-
co entre proveedores de servicios
de Internet, dandole posibilidades
a un espectro de beneficios técni-
cos y econdmicos para la comu-
nidad local, una de las empresas
mas representativa es AMS-IX la
cual, administra uno de los puntos
neutros mas grandes del mundo.

La ilustracion 1, expone en de-
talle los datos suministrados por
la empresa AMS-I sobre la inte-
racciéon del trafico de IPv6 de su
sistema autonomo evaluado en
bps (Bit por segundo) evidencian-
dose, un pico maximo de 248 G
bps y un minimo de 78.3 Gbps.

llustracion 1: Trafico de IPv6 del sistema
auténomo de AMS-IX.

www.ipveforumcolombia.net
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En segundo lugar, respecto con la
medicién de la adopcion de IPv6
en el mundo, se analizan los da-
tos correspondientes a usuarios
que acceden en IPv6 a platafor-
mas populares a nivel mundial, por
ejemplo, en la India, la red social
Facebook lidera el acceso con un
60,02%, este porcentaje se debe
a la cantidad de redes que ofre-
cen funcionalidad en IPv6 de for-
ma temprana, dado el compromi-
so que sus operadores de telefonia
fija y movil han adquirido con el
despliegue de la nueva Internet.

Por su parte, Estados Unidos esta
ubicado en el puesto 6 en el top

Por su parte, Estados Unidos esta
ubicado en el puesto 6 en el top
de adopcion IPv6, debido a su gran
compromiso con la adopcion de
este nuevo protocolo, dentro de
algunas determinaciones, ha pro-
puesta la meta de que las empresa
y agencias federales cuenten con un
plan de metodologia que alcance la
adopciéon en un 80% de los sistemas

13

de adopcion IPv6, debido a su gran
compromiso con la adopcion de
este nuevo protocolo, dentro de
algunas determinaciones, ha pro-
puesta la meta de que las empresa
y agencias federales cuenten con un
plan de metodologia que alcance la
adopcién en un 80% de los sistemas
con IPv6 para el 2025. Para ello, la
Oficina de Administracion y Presu-
puesto de EEUU, en su documento
guia promueve que las empresas
acojan esta modalidad, basada en
lineamientos que especifican tacti-
cas para identificar correctamente
los sistemas y dispositivos que se
comunican con y sobre la Internet.

llustracion 2;
Cantidad de usua-
rios que acceden en
IPv6 a Facebook

con IPv6 para el 2025. Para ello, la
Oficina de Administracion y Presu-
puesto de EEUU, en su documento
guia promueve que las empresas
acojan esta modalidad, basada en
lineamientos que especifican tacti-
cas para identificar correctamente
los sistemas y dispositivos que se
comunican con y sobre la Internet.

www.ipveforumcolombia.net
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Observamos la dinamica en IPv6 en Latinoaméricay el Caribe

LACNIC es la entidad gubernamen-
tal internacional actualmente esta-
blecida en Uruguay desde el afo
2002, cuya funcion, es la asignacion
y administracion de los recursos de
numeracion de Internet IPv4 e IPv6,
NuUmeros de sistemas Autdbnomos
y Resolucion Inversa para la region,
brindando estos servicios en 33 te-
rritorios de América latina y el Cari-
be, como: Argentina, Aruba, Bélice,
Bolivia, Bonaire, Brasil, Chile, Co-
lombia, Costa Rica, Cuba, Curazao,

llustracion 3: APnic Latinoamerica

www.academiaipvb.net

Ecuador, El Salvador, Guatemala,
Guayana, Guayana Francesa, Haiti,
Honduras, Islas Malvinas, México,
Nicaragua, Panama, Paraguay, Perd,
Republica Dominicana, Saba, San
Eustaquio, San Martin, South Geor-
gia and the South Sandwich Is-
lands, Suriname, Trinidad y Tobago,
Uruguay y Venezuela. Entre estos,
los 15 paises de América Latina y el
Caribe con el mayor porcentaje de
adopcién de IPv6 al ultimo dia del
mes de febrero del afio 2020 son:

Evidenciandose en el primer lu-
gar a Uruguay con un porcen-
taje de adopcion del 34,54%.

llustracion 4: Adopcion de IPv6 de paises de
América Latina y Caribe.

Has parte

con nosotros
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Una mirada hacia nuestra nacion desde el avance de IPv6

A nivel nacional se realiza el ana-
lisis de la adopcién IPv6 con la
agrupacion de datos de Facebook
asociada a la cantidad de usua-
rios en Colombia que acceden la
red social bajo el nuevo protoco-
lo, respondiendo al periodo del
01 de febrero de 2019 hasta el 29
de febrero del 2020 . Dichos datos
brindan en primer lugar una linea

Por su lado, la empresa AKAMAI
presenta en su pagina web esta-
disticas para Colombia de adop-
cion del nuevo protocolo, con el
detalle del comportamiento du-
rante el mes de febrero como se
evidencia en la ilustracion 6, que si

o
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de tendencia cuya formula es [ Li-
nea de tendencia = 0,065(dia) +
2,9853] que muestra el crecimien-
to tendente de la adopcion en ese
periodo de tiempo y, en segundo
lugar, el comportamiento oscilante
creciente, representado con color
azul, que corresponde al crecimien-
to real; las dos representaciones se
muestran en la siguiente ilustracion.

llustracion 5: Porcentaje de usuarios que
acceden por IPv6 nativo a Google (AZUL)
y linea de tendencia de crecimiento del
protocolo IPv6 nativo (ROJO). (Google.com,
2020).

bien, para el dia 1 del mes de fe-
brero la evidenciaba un 2,8 % para
el 29 del mismo mes alcanzaba un

4,3%, este comportamiento se tra-

duce a aumento puntual de 1,5%
en el mes de febrero del afio 2020.

llustracion 6 : Porcentaje de adopcion
de iPv6 en Colombia mes de febrero
2020.
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tocolo.pdf - Guia de Aseguramiento del protocolo IPv6.

https://www.mintic.gov.co/portal/604/articles-5932_documento.pdf - Circular
002 - 2011 — Guia de IPv6 para Colombia.

https://www.itu.int/dms_pub/itu-t/opb/res/T-RES-T.64-2016-PDF-S.pdf - Reso-
lucién 64 Asignacion de direcciones IP y medidas encaminadas a facilitar la tran-
sicion a IPv6 y su implementacion

https://www.internetsociety.org/wp-content/uploads/2017/09/1SOC-PolicyBrief-
IPv6-20160419-es-nb-1.pdf Informe de la politica publica de la Internet Society
—1SOC

https://www.oecd.org/sti/ieconomy/oecdresourcesoninternetaddressingipv4an-
dipv6.htm - OECD

https://www.citel.oas.org/en/SiteAssets/PCCl/Final-Reports/CCPI-2018-32-
4628_e.pdf - REUNION DEL COMITE CONSULTIVO PERMANENTE I: TELECOMU-
NICACIONES/ TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

https://stats.ams-ix.net/sflow/ipv6.htm| AM-IX

https://www.facebook.com/ipv6/?tab=ipv6_country visitas de usuarios con IPv6 a
Facebook

https://stats.labs.apnic.net/ipv6/XC - Adopcion de América ipV6

https://www.akamai.com/es/es/resources/our-thinking/state-of-the-internet-re-
port/state-of-the-internet-ipv6-adoption-visualization.jsp - AKAMAI ipV6

www.ipveforumcolombia.net

COUNCIL
COLOMBIA
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CONTACTENOS

@IPv6ForumCouncilColombia 0 @IPv6Colombia
IPv6 Forum Council Colombia 200M . Tecnologia IPv6
contacto@ipveforumcolombia.net ‘“ (+57) 3194142918
comunidad@ipv6forumcolombia.net (+57 1) 8051435

((’. Patrocinar actividades del IPv6 Forum?)

( ¢ Quiere hacer parte de este boletin? )

www.ipveforumcolombia.net

COUNCIL
COLOMBIA


https://www.facebook.com/IPv6ForumCouncilColombia/?ref=bookmarks
https://twitter.com/IPv6Colombia
https://www.youtube.com/channel/UCBYvEvJPEcMtk69djX7sS_g?view_as=subscriber
https://www.facebook.com/IPv6ForumCouncilColombia/?ref=bookmarks
https://twitter.com/IPv6Colombia
https://www.youtube.com/channel/UCBYvEvJPEcMtk69djX7sS_g?view_as=subscriber
mailto:mfgaviria%40ipv6technology.co?subject=Quiero%20patrocinar%20
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